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SO GD&DT NINH THUAN CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG THPT CHUYEN LE QUY PON Poc lap — T do— Hanh phiic
S6: 213/QD-THPTLQD Phan Rang — Thdp Chém, ngay 31 thang 10 niim 2024
QUYET PINH

Ban hanh Quy ché vé bio dam an toan thong tin mang
trong hoat dong img dung cong nghé thong tin cia Truong THPT chuyén Lé Quy Don

HIEU TRUONG TRUONG THPT CHUYEN LE QUY PON

Cdin cir nhiém vu va quyén han cia Hi¢u truéng trwong THPT dugc quy tai Dieu I¢
Truong THPT ban hanh kém theo Thong tw s6 32/2020/TT-BGDDT ngay 15/9/2020 cia Bj
Gido duc va Pao tao;

Can cir Thong tw 05/2023/TT-BGDDT ngay 28/02/2023 cua Bj trwong Bé Gido duc va
Pao tao vé viéc Ban hanh Quy ché té chirc va hoat dong cua truong THPT chuyén;

Cdn ci cong vin s6 4567 /BGDDT-CNTT ngay 22 thang 8 ndm 2024 cua Bj Gido duc
va Pao tao V/v tdng cwong cong tdc bao vé dit li¢u cd nhdn va an toan thong tin mang;

Cén cir Quyét dinh s6 76/2024/QP-UBND ngay 24 thdng 9 ndm 2024 Ban hanh Quy
ché vé bao dam an toan théng tin mang trong hoat dong g dung cong nghé thong tin cua cdc
co quan Nha nucc trén dija ban tinh Ninh Thudn;

Can cir Vén ban s6 2628/SGDDT-BCDCDS ngay 08 thing 10 ndm 2024 vé vige trién
khai Quyét dinh so 76/2024/QD-UBND ngay 24/9/2024 ciia UBND tinh.

Thue hién theo cong vin sé 2498/SGDPT- BCDCDS V/v tang cuwong cong tdc bao vé
dit liéu ca nhdn va an toan théng tin mang ngay 26 thang 9 nam 2024 cua S¢ GD-DT Ninh
Thudn;

QUYET PINH:

Didu 1. Ban hanh kém theo Quyét dinh ndy Quy ché vé bio dim an toan théng tin
mang trong hoat dong tmg dung cong ngh¢ thong tin cua Truong THPT chuyén Lé Quy Pén
ké tir ndm hoc 2024 - 2025.

Didu 2. Quyét dinh nay c6 higu lyc thi hanh tir ngdy 01/11/2024. Toan thé cén b9, vién
chirc, nhan vién, ngudi lao dong va hoc sinh nha truong chiu trach nhi¢ém thi hanh Quyét dinh
nay./.

Noi nhin:
- Truong THPT chuyén Lé Quy Pon;
-Luu VT
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QUY CHE
Quy ché vé bio dim an toan thong tin mang va bio v¢ dit li¢u c4 nhin trong hoat dong
irng dung cdng nghé thong tin cia Trweong THPT chuyén Lé Quy Don
(Ban hanh Kém theo Quyét dinh s6 213/QD-THPT ngay 31 thang 10 nam 2024 ciia Hi¢u
trieong Truong THPT chuyén Lé Quy Dén)
Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi didu chinh va déi twgng 4p dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé bao dam an toan thong tin mang trong
hoat dong trng dung c6ng nghé thong tin ciia Trudng THPT chuyén Lé Quy Pén.

2. PBbi tugng 4p dung: T4t ca can b, gido vién, nhan vién, nguoi lao dong, hoc sinh tham
gia van hanh, khai thac cc hé thdng thong tin cta truong THPT chuyén Lé Quy Dén.

Diéu 2. Nguyén tic bio dim an toan thong tin

I. Cac cé nhén quy dinh tai diéu 1 cta Quyét dinh c6 trach nhiém bao dam an toan
thong tin 13 yéu ciu bét budc, thuong xuyén, lién tuc, c6 tinh xuyén sudt qua trinh lién quan
dén thong tin va thiét ké, xay dl,rng, van hanh, nang cép, hity bo hé thdng thong tin. Bao dam
an toan thong tin tudn tht cac nguyén tic chung theo quy dinh.

2. Vién chire, nhén vién trong céc co quan, don vj tryc ¢d trach nhiém bao dam an toan
thong tin trong pham vi xtr ly cong viéc ctia minh theo quy dinh ctia Nha nuéc va cia Uy ban
nhén dan tinh véi cac an dung tuong Ung trong Quy ché nay.

3. Viée xir ly su ¢b an toan thong tin mang phéu bao dam quyén va loi ich hop phéap cua
td chirc, ca nhén, khong Xam Pham dén doi song riéng tu, bi mat c4 nhan, bi mét gia dinh cta
ca nhan, thong tin riéng cua to chirc,

Piéu 3. Céc hanh vi nghlem cim

1. Céc hanh vi nghiém cAm quy dinh tai Piéu 7 Luat An toan thong tin mang, Diéu 8
Ludt An ninh mang, Diéu 5 Luat Bao vé bi mat nha nudc.

2. Tu y déu néi thiét bj mang, thiét bj cép phat dja chi mang, thiét bj phat séng nhu
diém truy cdp mang khong ddy cua cé nhan vao mang ndi bd; trén cung mot thjet bi thuc
hi¢n dong thoi truy cdp vao mang ndi bd va truy cip Internet bﬁng thiét bi két ndi Internet
cua cd nhan (3G/4G, dign thoai di dong, may tinh bang, may tinh xach tay) khi co quan, don
vi chii quan hé théng thong tin chua cho phép.

3. Ty y thay ddi, g& bo bién phdp an toan thong tin cai dat trén thiét bi cong nghé thong
tin phyc vy cong viéc; tu y thay thé, lép méi, trao d6i thanh phin ctia méy tinh phuc vu cong
vige khi co quan, don vi chi quéan hé thong thong tin chua cho phép.

4. Tao ra, cai dit, phat tin phan mém ddc hai.

5. Bé khéa, trdm cdp, sir dung mét khiu, khéa mat ma va thong tin ciia co quan, ca
nhén khéc trén méi trudng mang.

6. Cac hanh vi khéc ¢6 tinh chat ¢b tinh 1am mét an toan, bi mét théng tin cta co quan,
cé nhan khéc dugc trao dbi, truyén dua, luu trit trén moi trudng mang.

Chwong I1
NQI DUNG BAO PAM AN TOAN THONG TIN MANG
Diéu 4. Céc bién phap quan 1y k¥ thuat co ban trong cong tac bao dam an toan thong tin

1. Té chitrc mé hinh mang: Cai dit, cdu hinh, td chirc hé thdng mang theo mé hinh May
khach/M4y chu (Client/Server), han ché sir dung mé hinh mang ngang hang. Khi thiét 1ap cac
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dich vu trén mi trudong mang Internet, chi cung cép nhitng chirc nang thiét yéu nhat béo dam
duy tri hoat dong cua hé théng thoéng tin; han ché sir dung chirc ning, cbng giao tiép mang,
giao thirc va céc dich vy khong can thiét. ‘

2. Quén ly h¢ théng mang khong diy (Wireless LAN): Khi thiét 1ap mang khong day, cin
thiét 1ap céc thong so an toan va dinh ky it nhét 3 thang thay ddi mét khéu truy cap nhim ting
cudng cong tac bao mat.

3. Tb chire quén Iy tai khoan: Tién hanh ra sodt it nhat 6 thang mot lAn céc tai khoan va
dinh danh nguoi dung trong h¢ thong thong tin. Huy tai khoan, quyén truy nhdp hé thong
thong tin, thu hoi lai tat ca cac ti san lién quan téi hé thong thong tin (khéa, thé nhén dang,
thu muc lwu triy,...) d6i v6i ngudi sir dung khong con cong téc hodc khong con sir dung do
dugc cap tai khoan méi.

4. Quan 1y ding nhip hé théng: Cac hé thong thong tin can givi han s6 1an ding nhéap vao
h¢ théng, tw dong khoa tai khoan khi lién tuc déng nhdp sai vuot qua s6 lan quy dinh. T4
chitc theo d@i, giam sét tat ca cac phuong phép diing nhp tir xa, nhat 14 céc trudng hop ding
nhap vao hé thong véi muc dich quan tri; yéu cAu nguoi sir dung dat mat khau voi do an toan
cao.

5. Quin ly nhit ky sw kién (Log File): H¢ théng théng tin cin ghi nhan céc sy kién: Qua
trinh dang nhap hé théng, céc thao tic cau hinh hé thong, qué trinh truy xuat hé thong ...
Thudng xuyén kiém tra, sao luu (backup) céc nhat ky su kién theo timg thang dé theo doi,
xéc dinh nhimg su kién da xay ra cta hé thdng va han ché viée tran nhét ky sy ki¢n gdy anh
hudng dén hoat dong ciia hé théng.

6. Chéng phin mém ddc hai: Trién khai céc phan mém chéng ma doc trén cac may tinh,
thiét bi di dong trong mang dé phét hién, loai trir phan mém dgc hai. Thudng xuyén cip nht
c4c phién ban méi, cac ban v 18i ciia céc phan mém chdng virus dé bdo dam chuong trinh
quét virus clia co quan trén cic mdy chi, mdy tram luén duge cép nhat méi nhit; thiét 1ap ché
d6 quét thudmg xuyén it nhét tudn 01 lan. Thudng xuyén cdp nhit bin va cdc 15 héng bao mat
ctia hé didu hanh va céc phin mém g dung trén mdy tinh @2 han ché t6i da rui ro mét an
toan théng tin.

7. Bio dim an toan cho Trang thong tin dién tir: Thuc hién theo hudng dan tai Cong van
s& 2132/BTTTT-VNCERT ngay 18/7/2011 ciia Bo Thong tin va Truyén théng vé viéc huéng
din dam bao an toan thong tin cho cac Trang thong tin dién tir.

8. Thiét 1ap co ché sao luu va phyc hdi cho méy chii, mdy tram: Mdy chu va may tram
cAn duge thuc hién cac bién phap sao luu dit liéu, thong tin quan trong nhdm phuc vu cho
cong tac phyc hdi di ligu mot cach nhanh nhét.

9. Xir Iy khin cfp: Khi phat hién hé théng thong tin bj tAn cong cn thyc hién céc bude co
bén sau:

a) Budc 1: Ngit két ndi may chu ra khoi mang;

b) Bude 2: Sao chép nhat ky sy kién va toan by dir liéu cla he théng ra thiét bi luu trir (phuc
vu cho hoat dong phén tich, diéu tra);

¢) Buge 3: Khéi phuc hé théng bing cich chuyén dir liéu sao luu méi nhét dé hé thong hoat
dong trd lai;

d) Bude 4: Chi tri, phéi hop véi céc co quan lién quan thanh 1p doan kiém tra an toan thong
tin dinh k¥ hang ndm hojc kiém tra dot xut khi phat hién c6 céc d4u hiéu vi pham an toan
thong tin.

Pidu 5. Cic bién phép quan Iy van hanh trong cong tic bao dam an toan thong tin

1. Pbi v6i cin by chuyén trach Cong nghé thong tin (CNTT)
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a) Trién khai, thuc hién c4c ndi dung ctia Piéu 4 Quy ché nay;
b) Nim vimng va thuc hién nghiém tic cic quy dinh vé bao vé bi mat Nha nuéc. Thudng
xuyén tu cip nhat cac kién thirc vé an toan théng tin, nguy co tiém 4n c6 thé gdy mat thong
tin va cdc bi¢n phap phong tranh khi tién hanh cac hoat dong quan ly hay ky thuat nghiép vu;
c) Phéi hop chit ch& véi co quan Cong an trong cong tic phong ngira, diu tranh, ngan chin
cac hoat dong xdm pham an toan, an ninh théng tin.
2. Poi véi nguwdi sir dung: cdn b, vién chirc, nhin vién va hoc sinh
a) Thudng xuyén cép nhat nhimg chinh séch, quy trinh, thu tuc an toan théng tin cta don vi
ciling nhu thyc hién nhitng hudng dan ve an toan thdng tin cia céan by chuyén trach CNTT;
b) Han ché viéc str dung chic nang chia sé tai nguyén, khi sir dung chirc ning nay can bat
thudc tinh bao mat bing mat khau va thuc hién viéc thu hdi chirc nang nay khi da sir dung
xong;
¢) Céc tai khoan ding nhap hé didu hanh cin phai dit mat khiu, khi khong st dung thi phai
khoa tai khoan.
Chuong III

QUY PINH BAO PAM AN TOAN THONG TIN MANG
Diéu 6. Bao vé bi mat nha nuéc trong hoat dong ing dung cong nghé thong tin
1. Quy dinh v& soan thao, in 4n, phét hanh va sao chup tai liéu mat
a) Khong duge sir dung mdy tinh nbi mang internet dé soan thdo vin ban, chuyén giao, luu
trir thong tin c6 ndi dung thudc bi mat nha nudc; cung cdp tin, tai liéu va dua thong tin bi mat
nha nuéc trén Céng/Trang thong tin dién tir;
b) Khéng dugc in, sao chyp tai liéu bi mat nha nudc trén céc thiét bj két néi mang internet;
2. Khi stra chira, khic phuc cac su ¢b cua mﬁy tinh diing soan thao vin ban mat, cic phong,
don vi phai bao cdo cho nguoi co tham quyén. Khong dugc cho phép céc cong ty tw nhén
hogc ngudi khong c6 trach nhiém tryc tiép sira chira, xir Iy, khic phuc sy cf;
3. Truéc khi thanh ly cdc méy tinh trong céc co quan nha nuéc, can by chuyén trich cong
ngh¢ thong tin phai ding cdc bién phap k¥ thuat xo4 bd vinh vién dit liéu trong b cimg may
tinh.

Bleu 7. Quy dinh vé cdp phat, thu hdi, cdp nhit va quin ly cdc tai khoan truy cip vao hé
thong thong tin

Cén b quan tri mang quén ly, cép tai khoan c4 nhan va phan quyén truy cép cho nguoi sir
dung trén tit ca cac mdy tram dit tai céc phong, don vi thuoc Ban CNTT. Trong trudng hofp
cén thiét c6 thé huy tai khoan truy cdp cé nhédn va ngﬁt két ndi ddi véi cac hanh vi cb y tan
cong hodc giy tré ngai cho mang mady tinh; hily quyen truy cép h¢ théng thong tin ddi voi
CB-GV-NV nghi ché d3, chuyén cong tic va dam bao kha ndng van truy nhdp dugc vao céac
hd so duoe tao ra bdi CB-GV-NV d6.

Huéng dan ngudi st dung thay dbi mat khiu ngay sau khi ding nhdp lan diu tién; bao vé
thong tin cua tai khoan theo quy dinh.

Diéu 8. Co ché sao Iru dir ligu

1. Cén b quan tri mang phdi hop véi céc don vi ¢b lién quan thuc hl(;n xéac dinh cac thong
tin, thyc hién quy trinh sao luu dy phong va phuc hdi cho céc phén mem dit liéu cén thiét
theo quy dinh, quy trinh sao luu, luu trir hién c6. Cac 1101 dung thuc hién gdm: lap danh sach
cac dit liéu (thong tin cdu hinh cua mang, may chi), phin mém (mg dung, co s& dit lidu, tép
tin ghi nhat ky hé dugc sao luu, c6 phan loai theo thdi gian luu trit, thoi gian sao luu, phuong
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phép sao luu va thoi gian kiém tra phuc hdi hé thdng tir dir liéu sao luu; thyc hién quy trinh
sao luu dy phong va phuc hdi.
2. Dit lidu sao luu phai dugc luu trit an toan trén Hé théng lwu trir dy phong, thiét bi luu trir
ngoai va dugc kiém tra thudng xuyén dam béo sin sang cho viéc sir dung khi can; viéc kiém
tra, ;):huc hdi hé théng tir dit liéu sao Iuu tdi thiéu 6 thang mot I4n (hodc khi c6 yéu ciu dot
Xuat).
Pidu 9. Co ché thong tin, bdo cdo va khic phuc sy ¢6 an toin, an ninh thong tin
1. P6i v6i nguedi siv dung
al Théng tin, bdo céo kip thoi cho cdn b quan tri mang cua Ban Quan ly khi phat hién céc su
b giy mét an toan, an ninh thong tin mang trong qué trinh tham gia vao hé thong thong tin;
b) Phéi hop tich cuc trong sudt qué trinh giai quyét va khéc phuc su 6.
2. P6i v6i cdn b) quin tri mang
a) Ap dung moi bién phap dé khic phuc va han ché thiét hai do sy c6 xay ra, 1ap bién ban béo
céo Ban Giam hiéu Trudng THPT Chuyén Lé Quy Don;
b) Cung cép df‘:iy du, chinh xéc, kip thoi nhitng théng tin cAn thiét; thuc hién theo dung huéng
dan va tao didu kién thuan lgi cho co quan chirc nang (Cong an tinh, Trung tim Umg clru sy
¢b mang, may tinh Viét Nam VNCert...) tham gia khac phuc sy ¢0.
Chuong VI

TRACH NHIEM BAO PAM AN TOAN THONG TIN VA CHE PQ BAO CAO

KIEM TRA DPINH KY VA PQT XUAT
Pidu 10. Trich nhiém ciia linh dao nha trudng
a) Khi co6 sy ¢b hoic nguy co mét an toan thong tin, kip thoi sir dung can bd chuyén trach vé
an toan, an ninh thong tin clia co quan ap dung moi bién phép k¥ thudt dé khiic phuc, han ché
thép nhét murc thiét hai cé thé xay ra;
b) Tao didu kién thuan lgi cho cc co quan chirc ning tham gia khic phuc sy ¢6 va thyc hién
dung theo huéng din;
¢) Phan cdng cén bd chuyén trdch v& an toan h¢ théng thong tin, dam béao an ninh thong tin,
bao mat trudc khi tién hanh cac hoat dong quan ly, van hanh he théng thong tin. Tao diéu
kién cho can bd chuyén tréch dugc hoc tap, tiep thu cong nghé va kién thirc vé an toan bo
mét thong tin.
Pidu 11. Trich nhiém cia ngudi sir dung
1. Nghiém chinh chép hanh cac quy dinh, quy trinh vé an toan, an ninh thong tin cia Ban
CNTT ciing nhu quy dinh khéc cta phép luat, nang cao y thirc canh gidc va trach nhiém bao
dam an toan, an ninh théng tin tai co quan, don vi.
2. Khi phét hién sy cb phai bao ngay véi lanh dao trudng va nhén vién quéan tri mang dé kip
thoi ngin chan, xur ly.
3. Hudng tmg, tham gia céc chuong trinh dao tao, hoi nghi vé an toan, an ninh thong tin
mang.
4. C6 trach nhiém quan 1y, bao quén thiét bi duoc giao sir dung; khong tu ¥ thay dbi céu hinh
hoic thao 1ip céc thiét bi trén méy tinh khi chua c6 sy ddng y ctia Lanh dao trudmg.
5. Dinh ki, it nhét 3 théng phai thay d8i mét khu cho céc tai khodn cua minh. Su dung mat
khiu c6 d6 an toan tbi da theo qui dinh cia h¢ théng: Hay tao mat khiu dai, bao gdm ca chir
hoa, chit thudmg, s6 va ky tu dic biét. Tranh sir dung c4c thong tin d& doan nhu ngay sinh hay
tén.



6

6. Thuong xuyén kiém tra cac tai khoan tryc tuyén dugc cap dé phat hign sém cac hoat dong
dang ngo.

7. Can th.an voi email va lién két la: Tranh m& email tir ngudi giri khong rd rang hodc nhap
vao céc lién ket khong xac dinh.

8. Khong chuyén giao tai khoan va mat khiu ciia minh cho ngudi khéc dé nho [am gitm cong
viéc ciia minh.

9. Khéng cung cf'ip dir liéu ca nhan minh ciling nhu ctia nguoi khac (ma chua duge sy déng y
ctia ho) 1én moi tredong mang xa hoi.

Diéu 12. Triach nhi¢m ciia nhén vién quin tri mang

1. }\Ihéfl vién-gua’m t1:i mang do Higu truéng Truong THPT chuyén Lé Quy Dén phan cong,
chiu tr:’:tch nhi¢ém quan ly, van hanh cic hoat dong h¢ thong mang may tinh. Tham muu cho
Ban Gi4m hi¢u Truong THPT chuyén L& Quy Dén trong viée dau tu thict bi phdn cimg, phan
mem, cdng tic béo mit thong tin trén moi trudng mang; sir dung phin mém c6 ban quyen va
phin mém mé ngudn mé cho hé théng mdy tinh; cap nhat cu hinh chuan cho cdc thanh phin
ctia h¢ thong khi tien hanh cai dat va thiet 1ap cau hinh chit ch& nhat cho céc san phim an
toan théng tin nhung vén duy tri yéu cau hoat dong ctia h¢ thong thong tin.

2. Sao chép, luu trit thong tin tai noi an toan; kiém tra thong tin sao luu dé dam bao tinh sin
sétr}g va toan ven cua thong tin. Xt ly cc sy ¢ vé an toan, an ninh thong tin va bao mat h¢
thong thong tin.

3. Trién khai cac bién phap chdng virus, thu rdc cho hé théng méy chu va tai cac may tram,
céc thiét bj di dong trong mang ctia Ban Quan ly. Sir dung bi¢n phdp chong virus, thu ric dé
phéat hién va loai trir nhitng @oan ma doc (virug, trqjan.,.) duoc Ntruyén tai boi: th}r dién tu, tap
tin dinh kém tir Internet, thiét bi luu trir thao ldp dé khai théc 16 hong cta hé thong thong tin,
Thudng xuyén cap nhat cic phan mém chéfmg virus, thu rac, ban va 16i hé thong va huéng dan
ngudi diing (user) str dung chwong trinh dé bao vé an toan dir ligu.

4. Theo ddi va quan ly hoat dong h¢ th(fmg mang, d& xuét lya chon cong nghg va trit‘f:n khai
c4c giai phap nham dam bao cho h¢ thong mang cuc bo (LAN) hoat djng thong suot, dam
bao an toan va bao mat céc thong tin truyén dén cho hé thong mang may tinh va dam bao h¢
théng mang LAN ludn dugc két ndi, hoat dong thong sudt.

5. Tryc tiép cai dat, quan 1y cac phin mém hé théng va phin mém tmg dung trong hé thong
mang mdy tinh; nghién ciru, dé xuat, nang cap cong nghé phé,n mém theo dinh hudng quan ly
Nha nudce cia nganh va tuan theo quy dinh ctia Chinh phu. Lap dét, huéng dan str dung, ning
cAp, cap nhat, bao tri v quan tri mang mdy tinh dim bao hoat dong dn dinh va an toan cho
ngudi sir dung. Kiém tra va xir Iy cac 151 ky thudt dim béo viéc truyén, nhén thong tin thong
suot trong gido vién. Giir bi mét tuyét déi c4c thong tin trén mang.

6. Thyc hién viéc danh gia, bdo céo va dé xuét v6i Ban Giam hiéu Truong THPT chuyén Lé
Quy Dén céc bign phap phong chéng céc rui ro va mirc d§ nghiém trong ctia rui ro doi véi hé
thong thong tin cua co quan (cac rui ro c6 thé xay ra do su truy cép, str dung thong tin trai
phép; mét thong tin; thay doi hogc pha hity thong tin ctia hé thong).

Didu 13. Ché db béo céo, kiém tra dinh ky va dot xuat

1. Ban Gidm hi¢u Trudng THPT chuyén L& Quy DPon béo céo tinh hinh an toan, an ninh
thong tin guri cap trén theo quy dinh.

2. Phéi hop véi S& Thong tin va Truyén thong va cic don vi ¢6 lién quan tién hanh kiém tra
cong tdc dam bao an toan, an ninh thong tin mang.

3. Phéi hop v6i doan kiém tra tién hanh kiém tra dt xuat céc ca nhén c6 d4u hiéu vi pham an
toan, an ninh thong tin.

\es ik

L W



Pidu 14. Khen thudng va xir ly vi pham
1. Can b, vién chirc, ngudi lao dong va hoc sinh thuc hién t6t Quy ché nay s€ dugc xem xét
danh gia khen thudng.
2. Can bd, vién chirc, ngudi lao dong va hoc sinh ¢6 hanh vi vi pham quy ché nay thi tury theo
tinh chat, mirc do v1 pham bi xir ly ky ludt. Néu gay thiét hai c6 tinh chit nghlem trong thi
phai bdi thudong vé vit chét va bj truy ctru trdch nhiém hinh sy thco quy dinh cua Phap lujt
hién hanh.
Chwong V

TO CHUC THU'C HIEN
Diéu 17. Piéu khodn thi hanh
Trong qua trinh thye hién Quy ché nay néu phat hién nhimg diéu khdng phi hgp, vudng mic
cén sira ddi, bd sung, cac ca nhan kip thoi bao cdo vé vin phong dé tong hop trinh Ban Gidm
hi¢u Trudéng THPT chuyén Lé Quy Pon xem xét, diéu chinh, bd sung cho phii hop./.




. MAU SO 01
SO GD&DTNN}TH[{AN CONG HOA XA HQI CHUNGHIA VIET NAM
TRUONG THPT CHUYEN LE QUY PON Péc lap — Ty do—Hanh phic

Phan Rang — Thdp Cham, ngay ... thang ... ndm ..
BAO CAO SU CO AN TOAN THONG TIN MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO
« Tén t& chirc/cé Nhan bA0 CA0 SW €8 (¥) wevvvrevssusissrsssmsssssssisssismsssssssssssssssees

51T 1 1 ) Pe——— RIS

o Dien thoai (*) coveeereercmnisssessissansassasens Email (¥) coovererermrenmennnnesnsees
NGUOI LIEN HE

e HO VA BN (¥) coorreenricinsnnmnsnnsensusussssnnensenes ChUC VU cvevvennrnnssesssssnsassssases

¢ Dien thoai (¥) ceveseescuremismmisssssnssnssseenes Email (¥) coveervemreresmsmasmsnsansssees

THONG TIN CHI TIET VE HE THONG BI sy cO

rl'é‘:n don vi van hanh he théng Dién tén don vi van hanh hodic dwgc thué van hanh hé thong
thong tin (*): thong tin

Co quan chu quan: Pién tén co quan chii quan

Tén hé thong bi sur cb . ) ) )
Dién tén hé thong bi sw ¢ va tén mién, dia chi ip lién quan

Phén loai cép do cua hé thong
thong tin, (néu cd) - U o O O

Cép 1 Cép 2 Cép 3 Cip 4 Cap 5

Té chirc cung cép dich vu an Dién tén nha cung cdp ¢ ddy

toan thong tin
(néu cb):

Tén nha cung cép dich vu 1cét| Pién ten nha cung cap o day
noi bén ngoai

(néu cb)

| bién thong tin 6 day
Dai dia chi Public IP két n0i
véi hé thong bén ngoai:

Mo ta so bd vé su cd (*)




Dé nghi cung cdp mét ban tém tét ngdn gon w?‘ sw ¢6, bao gém ddnh gid so bg cudc tan cong
da xdy ra chua va bt ky cdc nguy co din dén kha ning phd hoagi hodc gidn doan djch vuy.
Ciing vui long xdc dinh mirc dp nhay cam cua théng tin lién quan hodc nhitng doi tiwong bj
anh hwong béi sw cé:

.............................................................................................

' Thoi gian phét hign (*):.....gio.....phut
Ngay phét hién sy ¢ (*)
(dd/mm/yyyy) ...../..../.....

HIEN TRANG SU CO (%)
0O Pa duge xur ly O Chua duge xir ly
CACH THUC PHAT HIEN * (Ddnh déu nhitng cdch thirc diege sir dung dé phat hién su cé)
0 Qua h¢ théng phét hién xam nhap O Kiém tra dit liéu luu lai (Log File)
0 Nhan duge thong A0 1 .....veeeeeeeeeeeeeeeeeeeeeoeoeoeeoeeeeoeeoeeoooo
Jip TS T RIS N e
PA GUI THONG BAO SU CO CHO *
OJ Thanh vién mang luéi chju trach nhiém g ciru su ¢ cho td chire, c4 nhan
O ISP dang tryc tiép cung cép dich vy
O Co quan diéu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU' CO

R L — Version ........................
. Cép dich vu cé trén hé théng (Padnh ddu nhitng dich vu dugc sir dung trén hé
thong)
O Web Server O Mail Server O Database Server
D) Dich Vg KBAC, B0 18 ..cccsiriiiissionsmosensassnonsmonsmasasasessansssonsasssssmesmsms sssmssussosss

* Céc bi¢n phdp an toan théng tin da trién khai (Ddnh ddu nhing bién phdp da
trién khai)

* (Cac dia chi IP cua hé théng (Liét ké dja chi IP sir dung trén Internet, khong liét
ké dia chi IP ngi bg)

* C4c tén mién ctia he thdNg .......oveeeeeeeeeeeeeeeeeeeeeeeooo
* Muc dich chinh sir dung hé thong ..............ceeveeveeeeeereeeerenr.
* Thong tin giri kém

O Nhat ky hé théng 0O MAu virus/ma doc




L KRB ccoscecssvsisasssssssssssisiitanesssssssnmssmssssssssssessosssssssssssssstssssssesssssss o
0 Cdc thong tin cung cfp trong thong bao sw cb nay déu phai duoc gitt bi mat:
Océ O Khéng

KIEN NGHI, PE XUAT HO TRQ
MO ta vé dé xuat, kién nghi

D& nghj cung cdp t6m luoc vé céc kién nghi va dé xuat hd trg img ciru (néu c6)

..................................................................................................................

..................................................................................................................
................................................................................................................
................................................................................................................

................................................................................................................

......................

THOI GIAN THU'C HIEN BAO CAO SUcO
(ngay/thang/nam/gid/phut):

NGUOI THY'C HIEN
(Ky tén)
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MAU SO 02
SO GD&DT NINH THUAN CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG THPT CHUYEN LE QUY PON Dic lip — T do— Hanh phiic

Phan Rang — Thdp Chém, ngay ... thang ... nim ...
BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO
o Tén td chirc/ca nhan bAo 40 ST €O (*) cuovveuererrreriererrereiresiniensens
R T L P
¢  Pidn thogi (*) .ameiconss Emall (%) .occnvnessansapsersnssne
KY HIEU BAO CAO BAN PAUSU CO
S6 ky hiéU......ccoueee.. Ngay béo cao:  / 120.....
THONG TIN CHI TIET VE HE THONG BI SU CO
Tén don vi vdn hanh hél Dién tén don vi vén hanh hodc dwgc thué van hanh hé théng théng
théng thong tin: tin

Co quan chi quan: Dién tén co quan chii qudan

Tén hé théng bi su c6 Dién tén hé thong bi s co

Phén loai cdp dd cua hé
thong thong tin, o = D‘ o =
(néu cd) Cp do 1 Capdp2 [Capdd3 Cipdo4 | Capdds

a A g2 A K
Teén/MO ta ve sy co

Ngay phat hién sw ¢/ / Thoi gian phat hi¢n
(dd/mm/yy) *)
ét qua xir Iy sw cb

.... gi0.... phut

Cung cdp, t6m tdt rc‘ing qudt vé nhitg gi da xdy ra va cdch thikc gidi quyét, dé xudt giai phdp
iing ctru 1ng sw c6 nham xi Iy nhanh sw co, giam nhe rii ro va thiét hai déi véi su co twong 1yl
frong twong lai...

Cic tai liéu dinh kém
Liét ké céc tai liéu lién quan (bdo cdo dién bién sy cd; phuong 4n xit ly, log file....)

NGU0UI THU'C HIEN
(Ky tén)



